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Artificiell intelligens ett vapen

mot barnpornografi pa nitet

Forra aret rapporterade techplattformar 6ver 45 miljoner bilder och klipp
pa barn som blir sexuellt utnyttjade. Okningen beskrivs som en explosion.
Nu hoppas organisationer och myndigheter att artificiell intelligens ska
gora det lattare att identifiera brottsliga handlingar som sprids online.

—Jag tinker pa det hela tiden - att jag vet att
bilderna finns déir ute. Sa fungerar internet, ing-
enting forsvinner dérifran.

Flickan som siiger detta intervjuas i New York
Times. For tio ar sedan utsattes hon och hennes
syster for sexuella Gvergrepp av sin pappa, och
bilderna sprids &n i dag pa internet. I dag ar hon
stindigt orolig for att ndgon ska kinna igen hen-
ne fran bilderna av de valdsamma Gvergreppen.

Under de senaste tio aren har material som
visar sexuella dvergrepp mot barn 6kat explo-
sionsartat. Forra dret rapporterade internet-
plattformar éver 45 miljoner bilder och Klipp,
vilket var dubbelt sa ménga som aret innan.

1 Europols medlemsstater har antalet rappor-
ter fran amerikanska internetbolag om material
som visar sexuella 6vergrepp mot barn sexdubb-
lats sedan 2017, berittar Cathal Delaney, chef fr
Europols grupp som arbetar med dvergrepp mot
barn.

Det kan finnas flera anledningar till att rappor-
terna okar. Delvis beror det pé att bolagen blivit
biittre pa att skanna sina plattformar och att de
arbetar mer proaktivt i dag in tidigare.

—Men det beror ocksa pa att fler minniskor
delar den hir typen av material, siger Cathal
Delaney.

1 en rapport som nyligen publicerades av USA:s
nationella centrum for forsvunna och exploa-
terade barn, beskrivs det som att vi dr vid en
brytpunkt dir rapporterna 6vergar “den kapa-
citet som oberoende organisationer och ritts-
skipande myndigheter har for att géra nagot”.
—Aven om Gvergrepp mot barn har funnits
oberoende av teknik, har ny teknik majliggjort
spridningen i en helt ny skala, siger Paula Guillet
de Monthoux, generalsekreterare for barnritts-
organisationen World Childhood Foundation.
Ett problem ir att manga som sprider over-
i i teknik for att

tatill sig ny teknologi. Och deras dldersprofil hal-
ler pa att fordndras. Manga av dem har véxt upp
med den har tekniken, och nir det kommer ny
teknik sa kommer de att anvinda den.

Men det ar inte bara gdrningsmannen som an-
viinder den nya tekniken. Det gor 4ven internet-
jéttarna och polisen i sin stréivan att stoppa den
hér typen av brott.

Under forra veckan anordnades ett rundabords-
samtal i Stockholm dir deltagare fran polis-
visende, barnrittsorganisationer, internetbo-
lag och Al-experter samlades for att diskutera
hur artificiell intelligens kan anvandas for att
férhindra sexuella dvergrepp pa barn.

Artificiell intelligens anvands redan for att
skanna av internetplattformar i jakten pa barn-
pornografi. Det anvinds for att identifiera for-
Gvare och offer, hitta kopplingar mellan olika
bilder och for att identifiera olagligt material
som sprids.

Och man hoppas pa att kunna utveckla tekni-
ken for att bli innu effektivare i detta arbete.

Barn som utsatts for
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—I mangt och mycket sa finns de tekniska
majligheterna for att anvinda Al i arbetet mot
sexuella dvergrepp mot barn. Och den tekniken
maste sittas i handerna pa dem som behéver
den, till exempel polisen, siger Paula Guillet de
Monthoux.
ore 2030 uppskattar man att ytterligare fem
miljarder minniskor kommer att fa internetupp-
koppling. Framfor allt kommer okningen av
antalet uppkopplade att ske i Afrika, Asien och
Sydamerika. Cathal Delaney vxd Europol ser en
utmaning i den okade

nér bilderna sprids pé nitet, siger Paula
Foto: Hasse Holmberg/TT

majlighet att fa tillgang till information pa olika
plattformar nir ett brott har upptickts. I dag
finns krypterade plattformar dar vi inte har den
mojligheten. Introducerar man fler sadana platt-
formar si kommer situationen att forvérras, si-
ger han.

Hos Google rapporterar man alla bilder pé éver-
grepp mot barn pa sina plattformar, och stinger
av anvindare som sprider sidant material.

—Vi vill inte ha nagot material som innehal-
ler sexuella Gvergrepp pa internet. Det &r min

~Vi har vant oss vid uppkoppling, och som
samhiille vet vi hur vi ska forsoka hjilpa vira
barn att forsta vad man ska och inte ska gora.
Man miste vara forberedd béde pé de mdjlig-
heter som finns och pa riskerna som féljer med
uppkopplingen. Det ir ett faktum att material av
det hir slaget kommer att 6ka. Den hir typen av
overgrepp har pagatt sedan tidernas borjan. De
kommer inte att upphéra.

ar att artificiell i som
ger méjlighet att se kopplingar och ga igenom
langt mycket mer material &n ménniskor kan,
ska kunna stoppa spridningen av bilder pa éver-
grepp mot barn. Varje ging en bild eller ett klipp
sprids, blir det ett ytterligare vergrepp mot det
utsatta barnet.

~Den hér multipliceringen av évergrepp, och
spridningen av bilderna, blir traumatiserande
for ett utsatt barn varje ging, séger Paula Guillet
de Monthoux.

Cathal Delaney menar att det ar ett samhal-
leligt ansvar att se till att Svergreppsbilder inte
sprids vidare. Dar har bland annat techbolagen
som tillhandahaller plattformar ett ansv:
dem finns en balansgang mellan att virna sina
anvéndares integritet, och att véirna om offren
for overgreppen.

maste ha

priméra mal, séger Abhi Chaudhuri,
produktchef, som leder Googles strategi for
barnsiikerhet.

Google arbetar med Al-teknik som kan iden-
tifiera redan visade bilder pa Gvergrepp for att
hindra dem fran att spridas igen. Man har ocksé
tagit fram verktyg for att kunna identifiera bilder
som inte synts pa plattformen tidigare.

Eftersom Google ir en sa stor plattform kan de
genom det material de hittar utveckla Al-teknik
for att hitta samband mellan bilder och identi-
fiera vilka bilder som visar dvergrepp. Nigot som
de forsoker dela med mindre bolag och ideella
organisationer.

Samtidigt siger Abhi Chaudhuri att sexuella
overgrepp mot barn ir ett samhillsproblem,
som det krivs flera atgarder mot. Han hoppas
dock att de tekniska framstegen ska gora det litt-
are att tackla spridningen av material.

Aven Cathal Delaney pa Europol r forsiktigt
positiv.

~ Jag 4r optimist och vill tro att vi kan anviinda
ny teknologi for att verkligen paverka forovarna.
Men att skapa foréindring ir ett ansvar som hela
samhiillet maste ta. Vi vill gora allt vi kan for att
barn inte ska utsittas, siger han.

Evelyn Jones
o
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Fakta, Europol

Europol, Europeiska

polisbyran, & EU:s
brottsbekdmpande
organ och hjilper EU-
landernas réttsvardan-
de myndigheter.

Organisationen hjil-
per till med brottsbe-
kampande insatser pa
faltet, &r ett nav for
informationsutbyte om
brottslig verksamhet
samt ett expertcent-
rum for brottsbekdmp-
ning.

Europol har cirka 100
brottsanalytiker som
bistar i de nationella
myndigheternas dag-
liga utredningar.

Byran tar ocksa regel-
bundet fram langsik-
tiga analyser av brott
och terrorism.
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Internet
Digitala plattformar

Artificiell Intelligens
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Vad ar Al?

Turing-testet
1956 — John McCarthy, Herbert Simon
Expertsystem

Al-vintrar
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Mars 2016




Daniel Kahneman

Tanka snabbt och langsamt
System 1 och System 2

Association och logik

Bo Dahlbom



Tva grenar i opposition

Neuronat, djupinlarning
GOFAI — regelbaserade system
Rosenblatt vs. Minsky
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Neuronnat

Geoffrey Hinton, djupinlarning
DeepMind, AlphaGo, AlphaZero

Google, Facebook, Kina
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Google — ett Al-foretag

Big data, processkraft, djupinlarning
Monsterigenkanning, maskininlarning

Intelligens som elektricitet
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Al System by Google’s DeepMind Can
Diagnose Over 50 Common Eye Diseases



Fa ordning pa data

Vi maste borja samla in data
Vi maste gora data tillgangliga

There i1s no data like more data!
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Al-tillampningar

Profilering, rekommendationer
Business Intelligence, Analytics

Autonomous (Internet of Things)

Bo Dahlbom



Hur far man tag i Al?

Software as a cloud service
Google, IBM, Amazon, Azure, Oracle

Fardiga moduler att ladda ned gratis
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Al-anvandning

De digitala jattarna
Robotar, Sensorer, Rost, AR, VR

Analys, media, profilering, larande,
halsovard, transporter
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Al pa digitala platformar

Other people’s work, skriver, delar,
laddar upp, natverkar pa platformar

Artificiell intelligens skoter tjansterna
pa plattformarna
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Meet iQ.

Whole body imaging, Under $2k.
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Djupinlarning och intelligens

Katter kanner igen monster
Artificiell and naturlig intelligens

Kanske ar det bara Moore’s lag?
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There is not much carpentry you
can do with your bare hands and
there is not much thinking you

can do with your bare brain.
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Anda skapar Al oro

Nick Bostroms oro — superintelligens
Elon Musks oro — monopol
Bill Gates oro — autonoma vapen

Yuval Hararis oro — forlorad identitet
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Al ser dig

En oppen, overvakad varld
Standig matning och sparning

Mest data vinner, gdpr, Kina
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Al-etik

Datafangst, overvakning
Fordomar | data, maskininlarning
Autonom teknik och juridik

Etiska koder
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Al-anvandning i Sverige

Spotify och sma startups

Bilindustrin, banker, telekom, tra,
stal, gruvor

Smarta stader, landsting, forsvaret
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Data, data, data

Data finns, men i olika system
Vi maste gora data atkomliga

Vi maste borja samla in data
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Vad maste forsvaras?

Jorden, territoriet
Fabriker och transportsystem

Internet — ett nytt JAS?
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Den stora oredans tid

Revolution: fran olja till data

Stater i upplosning, terrorism

Thukydides falla
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Digitala plattformar med Al

Forsvaret och other people’s work
Kriget pa landet, i staden, pa natet

Soldater: digitala plattformsoperatorer
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Al och forsvaret

Autonoma vapensystem
Al for avvikelsehantering

Al som underrattelsetjanst
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Al och underrattelser

Joseph Weizenbaum'’s attack on Al
Google, Recorded Future

The Perfect Weapon — cyberkrig
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